Договор о предоставлении услуг

с использованием системы «Банк-Клиент» № ___

г. Великие  Луки                                                                    «____»________________20__г.

Акционерное  общество коммерческий банк «ВАКОБАНК», именуемый далее «Банк», в лице Председателя  Правления  Ревковой Ларисы Витальевны, действующего на основании Устава Банка, с одной стороны, и ________________________________________________, именуемое 

                                                                                                                       (Наименование Клиента)

далее «Клиент», в лице _________________________________________, действующего на основании

                                                                   (Должность, Фамилия Имя Отчество)

 ______________________________, с другой стороны, вместе именуемые Стороны, а по отдельности 

              (Устав, Доверенность и т. п.)

Сторона, заключили настоящий договор о нижеследующем.

1. ОСНОВНЫЕ  ТЕРМИНЫ

Система «Банк-Клиент» (Система) - совокупность аппаратно-программных средств, установленных в месте нахождения Банка и Клиента и согласованно эксплуатируемых Клиентом и Банком для обмена Электронными документами с использованием средств защиты информации.

АРМ BS-Client - программное Автоматизированное рабочее место Клиента, предназначенное для создания и передачи Клиентом Электронных документов в Банк и получении Электронных документов из Банка.

Электронная цифровая подпись (ЭЦП) - реквизит Электронного документа, предназначенный для защиты данного Электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием Закрытого ключа электронной цифровой подписи, позволяющий идентифицировать Владельца ЭЦП, а также установить отсутствие искажения информации в Электронном документе.

Электронные документы (ЭД):

Электронный платежный документ (ЭПД) – электронный образ документа (платежного или иного), представленный в согласованном между Сторонами формате, определяемом программными средствами создания документа. Электронный документ передается между Сторонами в составе файла, подписанного ЭЦП. В состав файла может входить несколько электронных документов. Электронный платежный документ – электронный документ, являющийся основанием для совершения Банком операций по банковскому счету Клиента. Электронные платежные документы, защищенные корректной ЭЦП, имеют равную юридическую силу с расчетными документами на бумажных носителях, подписанными собственноручно подписями уполномоченных лиц и заверенными оттиском печати. Электронный служебно-информационный документ – электронный документ, защищенный корректной ЭЦП и обеспечивающий обмен информацией между Банком и Клиентом при совершении расчетов и проведении операций по счету Клиента.

Электронный служебно-информационный документ (ЭСИД) - служебное электронное  сообщение о получении Электронного платежного документа, о результате проверки Электронной цифровой подписи, исполнении Электронного платежного документа и иные сообщения. 

Владелец электронной цифровой подписи (Владелец ЭЦП) - Банк и/или Клиент.

Закрытый ключ электронной цифровой подписи (далее по тексту Закрытый ключ) - уникальная последовательность символов, известная Владельцу ЭЦП и предназначенная для создания в Электронных документах Электронной цифровой подписи с использованием средств Электронной цифровой подписи.

Открытый ключ электронной цифровой подписи (далее по тексту Открытый ключ) - уникальная последовательность символов, соответствующая Закрытому ключу Электронной цифровой подписи, доступная любому пользователю Системы и предназначенная для подтверждения с использованием средств Электронной цифровой подписи Электронной цифровой подписи в Электронном документе.

Подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки соответствующим сертифицированным средством Электронной цифровой подписи с использованием Открытого ключа принадлежности Электронной цифровой подписи в Электронном документе Владельцу ЭЦП и отсутствия искажений в подписанном данной Электронной цифровой подписью Электронном документе.

Целостность электронного документа - означает, что после его создания и подписания Электронной цифровой подписью в его содержание не вносилось никаких изменений.

Авторство электронного документа - принадлежность Электронной цифровой подписи конкретному участнику обмена Электронными документами.

Отправитель, Получатель - участник обмена Электронными документами (Банк или Клиент), который отправляет в адрес другой Стороны Электронный документ или получает от другой Стороны Электронный документ, соответственно.

Счет/а - расчетный/е, текущий/е, корреспондентский/е и иные счета Клиента, открытые в Банке, на которые принимаются и зачисляются, с которых перечисляются и выдаются денежные средства Клиента, открытые на основании договоров банковского счета, субсчета, корреспондентского и иных счетов.

Договор/ы - договор банковского счета, субсчета, корреспондентского и иных счетов, иной договор между Банком и Клиентом, во исполнение условий которого между Банком и Клиентом происходит обмен Электронными документами в рамках настоящего Договора.

2. ЗАВЕРЕНИЯ И ПОДТВЕРЖДЕНИЯ СТОРОН

2.1.
Стороны признают, что ЭД, подписанные ЭЦП, при Подтверждении подлинности ЭЦП в ЭД, тождественны документам, оформленным в соответствии с законодательством Российской Федерации и нормативными документами Банка России на бумажных носителях, подписанным уполномоченными лицами Сторон и скрепленным печатью, обладают равной с ними юридической силой и порождают для Сторон права и обязанности, вытекающие из ЭД.

2.2.
Стороны признают, что ЭЦП, поставленная Стороной в ЭД в соответствии с настоящим  Договором  является аналогом собственноручной подписи уполномоченных лиц Стороны, имеющих право подписи документов.

2.3. Стороны признают, что Открытый ключ Клиента, указанный в Карточке регистрации Клиента (Приложение №1 к настоящему Договору), принадлежит Клиенту.

Открытый ключ Клиента, полученный при очередной смене ключей, произведенной в соответствии с условиями установленными настоящим Договором, заменяет ранее действующий Открытый ключ Клиента и порождает обязательства Сторон по Договору.»

2.4.
Стороны признают, что внесение изменений в ЭД после его подписания ЭЦП дает отрицательный результат проверки ЭЦП.

2.5.
Каждая Сторона несет ответственность за сохранность своих Закрытых ключей и за действия своих сотрудников при обмене ЭД.

2.6.
Для создания Открытых и Закрытых ключей, подписания ЭД и проверки ЭЦП Стороны используют программу защиты информации согласно рекомендациям Банка и признают их (ключи) достаточными для Подтверждения подлинности ЭЦП в ЭД.

2.7.
Стороны признают в качестве единой шкалы времени при работе с Системой Московское поясное время, проставляемое Системой в ЭД, направляемых Банком Клиенту.

3.
ПРЕДМЕТ ДОГОВОРА

3.1. Если иное не предусмотрено настоящим Договором, Банк предоставляет Клиенту на платной основе следующие услуги с использованием системы «Банк- Клиент»:

- прием от Клиента электронных платежных документов, защищенных ЭЦП, на выполнение расходных операций по счету (ам) Клиента;

- предоставление Клиенту в виде электронных документов, защищенных ЭЦП, информации об операциях, совершенных по счету (ам) Клиента;

- прием от Клиента и предоставление Клиенту в виде электронных документов, защищенных ЭЦП, информации свободного формата».

п.3.2. Электронные документы, защищенные ЭЦП, передаются с использованием системы «Банк – Клиент» и исполняются  без их последующего предоставления на бумажном носителе.»

п.3.3. Указанные в п.3.1. настоящего Договора услуги, предоставляются по счету (ам) Клиента, открытому (ым) на основании договора (ов) банковского счета, указанному (ым) в Приложении №5 к настоящему Договору.

3.4.
Банк имеет право отказать Клиенту в приеме от него электронных платежных документов, защищенных ЭЦП (приостановить обмен ЭД), в случае выявления сомнительных операций Клиента.

В данном случае Банк принимает от Клиента только надлежащим образом оформленные документы на бумажном носителе».

4. ОБЩИЕ ПОЛОЖЕНИЯ

4.1.
Для обмена ЭД Банк выполняет следующие действия:

4.1.1.
Сообщает Клиенту сведения, необходимые для организации в месте нахождения Клиента АРМ BS-Client, указанные в Приложении № 2 к настоящему  Договору ;

4.1.2.
Передает Клиенту для установки следующее программное обеспечение:

а)
дистрибутив системы «Банк-Клиент»

б)
программу защиты информации

в)
пакет эксплуатационной документации

г)
программное средство контроля целостности вышеуказанного программного обеспечения с инструкцией по его эксплуатации

Факт передачи Клиенту программного обеспечения Системы и криптографических средств фиксируется в Актах приема-передачи программных и криптографических средств (Приложения № 3 к настоящему Договору ).

4.2.
Регистрирует Открытый ключ Клиента, а также другие идентификаторы Клиента. Карточка регистрации Открытого ключа Клиента хранится в Банке.

4.3.
Передает Клиенту Открытый ключ Банка, а также другие идентификаторы Банка.

4.4.
Клиент приобретает право использовать свою ЭЦП после регистрации его в реестре ключей подписей.

4.5.
Для обмена ЭД Клиент выполняет следующие действия:

4.5.1.
Самостоятельно комплектует АРМ BS-Client необходимым оборудованием, аппаратными, системными средствами, средствами защиты информации в соответствии с рекомендациями Банка.

4.6.
Основаниями для приостановления участия Клиента в обмене ЭД являются:

  4.6.1.
Получение от Клиента:

· письменного заявления;

· устного уведомления клиента, переданного посредством  телефонной связи;

· сообщения, переданного с использованием системы «БАНК-КЛИЕНТ»  с просьбой

 о приостановлении его участия в обмене ЭД.

4.6.2.
Смена должностного лица - руководителя исполнительного органа Клиента, имеющего право без доверенности действовать от имени Клиента (далее - Руководителя Клиента);

4.6.3.
Несоблюдение Клиентом требований к обмену ЭД и обеспечению информационной безопасности при обмене ЭД, предусмотренных законодательством Российской Федерации и настоящим Соглашением;

4.6.4.
Не оплата Клиентом услуг Банка по настоящему Соглашению в соответствии с тарифами Банка;

4.6.5.
Иные основания, предусмотренные законодательством Российской Федерации. 

4.7.
В случае смены Руководителя Клиента участие в обмене ЭД возобновляется после совершения Банком действий, предусмотренных пунктами 4.1.2 (б)-4.3. Договора на основании письменного заявления Клиента о смене Руководителя Клиента и подписания Акта о приеме-передаче программных и криптографических средств, указанного в Приложении № 4 к настоящему Договору и оформления новой Карточки регистрации Клиента (Приложение № 1 к настоящему Договору).

5.
РЕГЛАМЕНТ ОБМЕНА ЭД

5.1.
Банк осуществляет прием от Клиента электронных платежных документов, защищенных ЭЦП, на совершение расходных операций по счетам Клиента, указанным в Приложении 5 к настоящему Договору, в пределах операционного времени Банка. Операционное время Банка устанавливается с 09 ч. 00 мин. до 16 ч. 00 мин. в рабочие дни (в предвыходные и предпраздничные дни – с 09 ч. 00 мин. до 15 ч. 00 мин.)

5.2.
Электронные платежные документы, защищенные ЭЦП, поступившие в Банк от Клиента по системе «Банк – Клиент» в течение операционного времени Банка, принимаются Банком к исполнению текущим рабочим днем.

              5.3. Выписки по Счетам Клиента формируются в автоматическом режиме на основании запроса Клиента, подготовленного в Системе «Банк-Клиент» и отправленного по Системе в Банк, если иное не предусмотрено условиям настоящего Договора. 

       Запрос на Выписки может быть сформирован за период не более пяти дней. За более длительный период работы по Счету Выписки могут быть получены Клиентом путем формирования нескольких запросов, при этом период времени одного запроса, за который Клиент желает получить Выписки по Системе, не должен превышать пяти дней. 

          Выписки могут быть получены Клиентом у операционного работника, обслуживающего Счет Клиента в помещении Банка.

             В течении рабочего времени Банка (с 9-00 до 13-00 и с 14-00 до 17-00, за исключением выходных и нерабочих праздничных дней) Клиент вправе формировать запросы на получение Выписок по Счетам по мере необходимости их получения. 

            Для контроля остатка на счете(ах) в целях минимизации рисков, связанных с возможностью несанкционированного использования Системы, Банк рекомендует Клиенту формировать запросы на получение Выписок по счетам ежедневно (за каждый операционный день), даже в случае отсутствия направленных в этот день в Банк ЭД (отсутствия операций по счету(ам)). 

6. ПОРЯДОК ОБМЕНА ЭД

6.1.
Передача и прием ЭД по Системе осуществляется Сторонами в следующем порядке:

6.1.1.
Отправитель составляет ЭД, подписывает ЭЦП при помощи своего Закрытого ключа и направляет другой Стороне. 

6.1.2.
Получатель расшифровывает ЭД Отправителя при помощи Открытого ключа Отправителя и проверяет ЭЦП Отправителя на пришедшем к нему ЭД. 

При корректной расшифровке ЭД и верности ЭЦП Клиента, последнему направляется ЭСИД о получении ЭД.

              6.2. Основанием для исполнения Банком ЭПД Клиента является корректность расшифровки документа, подлинность ЭЦП клиента, соответствие ЭПД Клиента требованиям оформления платежных документов, установленных законодательством Российской Федерации и нормативными документами Банка России, правилами Банка и условиями соответствующего Договора, а также отсутствия уведомления со стороны клиента в порядке, предусмотренном п. 7.4.8. настоящего Договора». 

           6.3. Свидетельством того, что ЭД принят Банком к исполнению, является изменение статуса ЭД в Системе в соответствии с Технической документацией АРМ BS-Client. 

Банк информирует Клиента о принятии ЭД к исполнению путем отправки Клиенту подтверждения о принятии ЭД (на банковской стороне Системы ЭД получает статус «Принят+»), при получении которого статус ЭД на стороне Клиента становится «Принят». Датой получения подтверждения о принятии ЭД к исполнению с использованием Системы считается дата отражения статуса «Принят+» на банковской стороне Системы. 

Банк информирует Клиента об исполнении ЭД путем отправки Клиенту подтверждения об исполнении ЭД (на банковской стороне Системы ЭД получает статус «Исполнен+»), при получении которого статус ЭД на стороне Клиента становится «Исполнен». Датой получения подтверждения об исполнении ЭД считается дата отражения статуса «Исполнен+» на банковской стороне Системы. 

7.
ПРАВА И ОБЯЗАННОСТИ СТОРОН

7.1.
Взаимные права и обязанности сторон:

7.1.1.
Стороны при обмене ЭПД с использованием Системы обязуются руководствоваться законодательством Российской Федерации, нормативными документами Банка России, устанавливающими порядок проведения безналичных расчетов на территории Российской Федерации, сложившейся международной банковской практикой и настоящим Соглашением.

7.1.2.
Каждая из Сторон обязуется немедленно информировать другую Сторону обо всех случаях не Подтверждения подлинности ЭЦП в ЭД, а также утраты, похищении третьими лицами информации о Закрытом ключе; несанкционированном использовании или повреждении своих программно-технических средств, систем телекоммуникации, обработки, хранении и защиты информации для проведения замены ключей и других согласованных действий по поддержанию в рабочем состоянии Системы. При этом обмен ЭД по Системе приостанавливается до проведения замены ключей.

7.1.3.
Стороны обязуются вести в электронном виде протоколы учета отправленных и принятых ЭД, архивы ЭД за последние пять лет, и архивы Открытых ключей в соответствии со следующими требованиями:

входящие ЭД, прошедшие проверку подлинности ЭЦП, хранятся совместно с Открытыми ключами, используемыми для подтверждения их подлинности, с указанием даты и времени их получения;

все исходящие ЭД хранятся с указанием даты и времени их отправки;

порядок хранения ЭД должен обеспечивать оперативный доступ к ЭД и возможность распечатки их копий на бумажном носителе.

7.1.4.
Стороны обязуются предоставлять по запросам другой Стороны, в случаях, установленных законодательством Российской Федерации, нормативными документами Банка России и настоящим Договором  надлежащим образом оформленные бумажные аналоги ЭД.

7.2.
Банк обязуется:

7.2.1.
Предоставить Клиенту программное обеспечение, согласно пункту 4.1.2. настоящего Договора, дать все необходимые инструкции по использованию указанного обеспечения, и поддерживать его в актуальном состоянии.

7.2.2.
Зарегистрировать Открытый ключ Клиента, а также другие идентификаторы Клиента в реестре Открытых ключей подписей.

7.2.3.
Своевременно информировать Клиента в случае предстоящей смены ключевой информации и передавать ему соответствующие Открытые ключи.

7.2.4.
Осуществлять прием от Клиента надлежащим образом оформленных ЭД в соответствии с Руководством по эксплуатации АРМ BS-Client и настоящим Договором.

7.2.5.
При успешной расшифровке ЭПД, отправлять Клиенту ЭСИД о получении ЭПД.

7.2.6. Своевременно информировать Клиента об изменении порядка и регламента обмена ЭД, обеспечивать иной необходимой информацией по работе Системы.

7.2.7. Своевременно информировать Клиента о проведении обновлений (изменений) в программном обеспечении Системы, предоставляя всю необходимую информацию.

7.2.8. Оказывать Клиенту консультационные услуги по вопросам работы АРМ BS-Client.

7.3.
Банк имеет право:

7.3.1. В случае не проведения Клиентом сеансов связи с Банком в течение более чем 30 (тридцати) календарных дней отключить Клиента от Системы.

7.3.2.
Отключить Клиента от Системы в случае нарушения последним условий Договора.

7.3.3.
Приостановить обмен ЭД с Клиентом в случаях, предусмотренных Договором.

7.3.4.
Отказать Клиенту в приеме ЭД в случаях, если не подтверждена ЭЦП в ЭД Клиента, а также в иных случаях, предусмотренных настоящим Договором».

7.3.5.
В одностороннем порядке изменять порядок и регламент обмена ЭД, с обязательным уведомлением об этом Клиента по Системе в трех дневный срок до предстоящих изменений.

7.3.6.
В одностороннем порядке изменять тарифы (Приложение № 6 к настоящему Договору), письменно уведомив об этом Клиента, в том числе с использованием Системы.

7.3.7. Периодически, но не реже одного раза в два года производить в одностороннем порядке замену открытого и закрытого ключа ЭЦП Банка, в порядке предусмотренном настоящим Договором.»

7.4.
Клиент обязуется:

7.4.1.
Поддерживать оборудование и программные средства АРМ BS-Client в исправном состоянии;

7.4.2.
Осуществлять ввод ЭД, контроль за введенной информацией, соблюдая порядок подготовки ЭД, изложенный в Руководстве по эксплуатации АРМ BS-Client.

7.4.3.
Осуществлять ежедневный прием от Банка надлежащим образом оформленных ЭД.

7.4.4.
Содержать компьютеры, на которых установлено АРМ BS-Client в охраняемом, опечатываемом служебном помещении, доступ в которое разрешен только тем сотрудникам Клиента, которые непосредственно работают с Системой.

7.4.5.
Осуществлять в течение любого рабочего дня не менее трех сеансов связи с Банком для получения возможных экстренных ЭСИД, либо другой актуальной информации, своевременно реагировать на ЭСИД, доводя их до соответствующих компетентных служб Клиента;

7.4.6.
Не допускать появления в компьютерах, на которых установлена Система, компьютерных вирусов и программ, направленных на ее разрушение;

7.4.7.
Не вносить никаких изменений в технические и программные средства Системы, не передавать их третьим лицам, исключить возможность копирования их третьими лицами;

7.4.8. В случае потери, кражи, несанкционированного копирования его Закрытых ключей, а также любом другом использовании Системы без его согласия Клиент обязан: 

· немедленно блокировать технические средства, используемые для работы Системы;

· немедленно, но не позднее дня, следующего за днем получения от Банка уведомления в соответствии с п.6.3. настоящего Договора о совершении спорной операции, либо получения Выписки в соответствии с п.5.3 настоящего Договора, содержащей спорную операцию, сообщить об этом в Банк по телефону (81153) 5-16-01 (или (81153) 5-15-83), а также в письменной форме оповестить Банк.

Письменные уведомления принимаются:

- в офисе Банка (при личном обращении или через уполномоченного представителя с доверенностью, оформленной в соответствии с законодательством РФ);

- почтовым сообщением. 

Письменное уведомление предварительно можно направить в Банк по факсимильной связи (факс (81153) 5-20-38). 

Письменное сообщение Клиента считается сделанным с момента поступления его в Банк. Дата регистрации в журнале учета входящей корреспонденции считается за дату доставки.

При возникновении споров, связанных с использованием клиентом Системы, Банк рассматривает заявление Клиента, а также предоставляет Клиенту возможность получать информацию о результатах рассмотрения заявлений (в том числе в письменной форме по требованию Клиента) в срок, не более 30 дней со дня получения таких заявлений, а также не более 60 дней со дня получения заявлений в случае использования Системы для осуществления трансграничного перевода денежных средств, в порядке, предусмотренном разделом 11 настоящего Договора. 

Возобновление (начало) работы Клиента в Системе возможно лишь с письменного разрешения Банка. Любой ЭД, переданный Клиентом по Системе без санкции Банка, освобождает последнего от любых видов ответственности». 

7.4.9.
В случае не Подтверждения в Системе ЭЦП в ЭД сохранить (зафиксировать) все документы, связанные с составлением ЭД, непосредственно ЭД, файлы машинной информации и др., для проведения независимой экспертизы причин и обстоятельств, приведших к не подтверждению ЭЦП в ЭД, и незамедлительно уведомить об этом Банк;

7.4.10.
При возникновении споров, связанных с использованием Системы, предоставлять по письменному запросу Банка необходимые документы, связанные с составлением ЭД, непосредственно ЭД, файлы машинной информации и др., относящиеся к появлению спорного ЭД.

7.4.11.
Оплачивать предоставляемые Банком услуги в соответствии с Тарифами (Приложение № 6 к настоящему Договору) в порядке, предусмотренном настоящим Договором.

7.4.12. При замене открытого и закрытого ключа ЭЦП Банка, произведенного в соответствии с п.7.3.7. настоящего Договора, произвести замену открытого и закрытого ключа ЭЦП Клиента, в порядке предусмотренном настоящим Договором.»

7.4.13. Своевременно проводить мероприятия по обновлению (изменению) в программном обеспечении Системы.

7.5.
Клиент имеет право:

7.5.1.
Отозвать свой ЭПД в день его отправки Банку в том случае, если он еще не исполнен Банком. Запрос на отзыв ЭПД, составляется в свободной форме, но обязательно должен содержать следующие реквизиты: наименование ЭПД, его порядковый номер, дату, сумму и фразу «ПРОСЬБА ОТОЗВАТЬ», в том числе о запросе на отзыв ЭПД Клиенту необходимо незамедлительно сообщить операционному работнику Банка, обслуживающему данный Счет, по соответствующим номерам телефонов

7.5.2. Предоставить в Банк надлежащим образом оформленные документы на бумажном носителе при отказе Банка в приеме ЭД (приостановлении обмена ЭД) в случае, предусмотренном п.3.4. настоящего Договора».


7.5.3. Дополнительно в целях снижения риска быстрого снятия денежных средств при возможном несанкционированном управлении счетами Клиент по отдельному заявлению (на бумажном носителе) может определить параметры операций, которые могут осуществляться клиентом с использованием системы «БАНК-КЛИЕНТ» по заданным критериям:


1) максимальную сумму перевода денежных средств за одну операцию и/или  за определенный период (один день, один месяц и т. д.):


а.) ограничение на сумму платежного поручения (документ, превышающий сумму ограничения, не пройдет контроль на стороне Банка и будет отклонен)*;


б.) ограничение на общую сумму платежных поручений за заданный период (документ, превышающий сумму ограничения за заданный период, не пройдет контроль на стороне Банка и будет отклонен)*;


* Для совершения платежа, попадающего под такое ограничение, необходимо будет дополнительно связаться с Банком, с целью подтверждения данной операции.


в.) ограничение на сумму платежного поручения для ключа подписи (запрет на подпись документов, сумма который превышает заданное значение).


2) перечень возможных получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием системы «БАНК-КЛИЕНТ» ;


3) перечень услуг, предоставляемых с использованием системы «БАНК-КЛИЕНТ»;

4) временной период, в который могут быть совершены переводы денежных средств с использованием системы «БАНК-КЛИЕНТ».

8. ПОРЯДОК ВВОДА В ДЕЙСТВИЕ СИСТЕМЫ «БАНК – КЛИЕНТ» И ЕЕ СОПРОВОЖДЕНИЯ

8.1. В течение 5 рабочих дней после подписания настоящего Договора Банк передает Клиенту спецификацию на аппаратные устройства, устанавливаемые на территории Клиента.

8.2. Клиент подготавливает аппаратные средства в соответствии со спецификацией в течение требуемого для этого времени и письменно уведомляет Банк о готовности к установке программного обеспечения.

8.3. Банк в течение 3 рабочих дней после получения уведомления от Клиента о готовности аппаратных средств устанавливает на них необходимое программное обеспечение и подготавливает их к работе. Одновременно Клиенту передаются открытые ключи электронной цифровой подписи Банка и ключи шифрования.

8.4. Уполномоченными лицами клиента проводится генерация ключей ЭЦП Клиента и их передача в электронном виде в Банк с помощью Системы. После этого прием документов от Клиента на АРМ «Банк» блокируется до передачи Банку распечаток на бумажном носителе открытых ключей ЭЦП Клиента. Одновременно Клиентом проводятся работы по организации необходимого делопроизводства и режима, назначаются ответственные работники.

8.5. По окончании работ в соответствии с п.п.8.3. и 8.4. оформляется совместный АКТ о вводе в эксплуатацию рабочего места «Клиент» автоматизированной системы «Банк – Клиент» (Приложение 7 к настоящему Договору).

8.6. Клиент обязан осуществлять ежедневный прием от Банка ЭД для своевременного получения уведомлений о замене ключей ЭЦП Банка и истечении срока действия ключей ЭЦП Клиента (п.7.3.7. и п.7.4.12. настоящего Договора), а при получении данного уведомления выполнить следующие действия:

8.6.1. За 30 (тридцать) рабочих дней до окончания срока действия открытых ключей ЭЦП Банк уведомляет о необходимости смены открытых ключей при помощи Системы «Банк-Клиент».

8.6.2. Не позднее, чем за 5 (пять) рабочих дней до даты фактического истечения срока действия открытых ключей ЭЦП Клиент обязан произвести действия, направленные на смену ключей: Посредством Системы «Банк-Клиент» Клиент формирует новый ключ. Запись ключа в процессе его формирования осуществляется на ключевой носитель, на котором хранится действующий ключ. В процессе генерации открытого ключа формируется электронный запрос на сертификат этого ключа, который средствами Системы «Банк-Клиент» направляется в Банк. После принятия запроса на сертификат открытого ключа ЭЦП Банк выпускает электронный сертификат ключа ЭЦП, который средствами Системы «Банк-Клиент» направляется Клиенту. После получения сертификата ключей ЭЦП Клиент осуществляет работу в Системе «Банк-Клиент» с новым комплектом ключей.

После успешного выполнения действий, направленных на смену ключей, Банком формируется «Карточка регистрации открытого ключа абонента в системе «Банк-Клиент» АО КБ «ВАКОБАНК», полученного при очередной смене ключей» (Приложение №10 к настоящему Договору), которая помещается в юридическое дело Клиента. По заявлению Клиента, заверенная Банком копия «Карточка регистрации открытого ключа абонента в системе «Банк-Клиент» АО КБ «ВАКОБАНК», полученного при очередной смене ключей» (Приложение №10 к настоящему Договору), предоставляется Банком Клиенту.

«Карточка регистрации открытого ключа абонента в системе «Банк-Клиент» АО КБ «ВАКОБАНК», полученного при очередной смене ключей» изготовленная в соответствии с настоящим разделом Договора приравнивается к подобному документу на бумажном носителе (Приложение №1 к настоящему Договору) и порождает обязательства Сторон по Договору.

8.6.3. Если Клиент не произвел своевременно плановую смену своих ключей, его обслуживание в Системе «Банк-Клиент» приостанавливается с даты окончания срока действия открытых ключей (осуществляется автоматическая блокировка просроченных ключей Клиента, т.е. документы, подписанные с использованием ключей ЭЦП, срок действия которых истек, Банком не принимаются).

8.6.4. Возобновление обслуживания Клиента после автоматической блокировки осуществляется после предоставления Клиентом Заявления на восстановление работоспособности Системы «Банк-Клиент» и выполнения Сторонами необходимых действий (пп.4.2. - 4.4. настоящего Договора). 

8.6.5. Банк за месяц до окончания срока действия своих ключей: 

· формирует новые ключи Банка;

· производит, используя Систему «Банк-Клиент», отправку нового, вновь сформированного сертификата ключа Банка Клиенту.

После успешного выполнения действий, направленных на изготовление новых ключей Банка, Банком формируется «Карточка регистрации открытого ключа абонента в системе «Банк-Клиент» АО КБ «ВАКОБАНК», полученного при очередной смене ключей» (Приложение №10 к настоящему Договору), которая помещается в юридическое дело Клиента. По заявлению Клиента, заверенная Банком копия «Карточка регистрации открытого ключа абонента в системе «Банк-Клиент» АО КБ «ВАКОБАНК», полученного при очередной смене ключей» (Приложение №10 к настоящему Договору), предоставляется Банком Клиенту.

«Карточка регистрации открытого ключа абонента в системе «Банк-Клиент» АО КБ «ВАКОБАНК», полученного при очередной смене ключей» изготовленная в соответствии с настоящим пунктом Договора приравнивается к подобному документу на бумажном носителе (Приложение №1 к настоящему Договору) и порождает обязательства Сторон по Договору.

8.7. Порядок установленный пп.8.6.-8.6.5. настоящего Договора может применяться сторонами при внеплановой смене ключей по инициативе любой из сторон, за исключением смены ключей вследствие компрометации.»

9. ОТВЕТСТВЕННОСТЬ СТОРОН

9.1.
Клиент несет ответственность за содержание любого ЭД, подписанного его ЭЦП.

9.2.
Банк несет ответственность за содержание любого ЭД, подписанного его ЭЦП, за исключением исполненных им ЭПД Клиентов-отправителей, подписанных ЭЦП Банка и направленных клиентам-получателям, в этом случае Банк несет ответственность на неизменность реквизитов, указанных ЭПД.

9.3.
Банк не несет ответственности за неисполнение или просрочку исполнения ЭД Клиента, если таковые произошли из-за отсутствия инициативы Клиента в установлении сеанса связи с Банком в соответствии с пунктом 7.4.5. Договора.

9.4.
Банк не несет ответственности в случае невозможности осуществления обмена ЭД с Клиентом, если это вызвано неисправностями используемых Клиентом аппаратно-программных средств и каналов связи, предоставленных третьими лицами. 

9.5.
Банк не несет ответственности в случае, если операции по Счетам Клиента были совершены в соответствии с законодательством Российской Федерации, нормативными документами Банка России и настоящим Договором, принятые от Клиента по Системе ЭД были оформлены надлежащим образом, но содержащиеся в них реквизиты были неверными в результате ошибки Клиента. 

9.6.
Банк не несет ответственности за неисполнение или ненадлежащее исполнение своих обязательств по настоящему Договору, если в Системе произошел сбой вследствие неисправности технических средств Клиента (включая наличие компьютерного вируса).

9.7.
Банк не несет ответственности за неисполнение ЭД Клиента, если такое неисполнение произошло по основаниям и в случаях, предусмотренных настоящим Договором.

9.8.   Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязательств по настоящему Договору в случае возникновения обстоятельств непреодолимой силы (форс-мажор). О наступлении и прекращении указанных обстоятельств, повлиявших на выполнение условий настоящего Договора, Сторона обязана незамедлительно проинформировать другую Сторону в письменной форме. Доказательством наличия форс-мажорных обстоятельств и их продолжительности будут являться сертификаты и иные документы , выданные компетентными органами Стороны. 

              9.9. Банк не несет ответственности за совершение операций с использованием Системы, если такие операции совершены до получения от Клиента уведомления о несанкционированном использовании Системы в порядке, предусмотренном п. 7.4.8. настоящего Договора. 

Такие операции считаются совершенными с согласия клиента». 

10. РАЗМЕР ВОЗНАГРАЖДЕНИЯ

10.1. За установку и использование Клиентом Системы, оплата услуг Банка производится Клиентом, или списывается Банком со счета (ов), указанного (ых) в Приложении 5 к настоящему Договору, банковским ордером до последнего рабочего дня каждого месяца в порядке и в соответствии с тарифами Банка приведенным в Приложении № 6 к настоящему Договору.

В случае несвоевременной оплаты Банк вправе списать сумму задолженности с данного (ых) счета (ов) без распоряжения Клиента инкассовым поручением, а так же иными платежными документами, установленными банковскими правилами.»

11. ПРОЦЕДУРА РАЗРЕШЕНИЯ РАЗНОГЛАСИЙ

11.1.
В случае возникновения у Сторон споров по настоящему Договору или в связи с ним, Стороны примут все меры для их разрешения путем переговоров, придерживаясь следующего порядка разрешения споров:

11.1.1.
Для рассмотрения конфликтных ситуаций, связанных с обменом Сторонами ЭД по письменному заявлению одной из Сторон создается экспертная комиссия (далее - Комиссия). До подачи заявления Стороне, заявляющей разногласие, необходимо убедиться в целостности своего программного обеспечения, неизменности используемой ключевой информации, а также отсутствии несанкционированных действий со стороны своих сотрудников, обслуживающих АРМ BS-Client.

11.1.2.
Комиссия состоит из шести человек, ее членами являются представители Банка и Клиента, по три человека от каждой Стороны.

               11.1.3. Комиссия создается на срок до 30 дней. В случае использования Системы для осуществления трансграничного перевода денежных средств срок работы Комиссии может быть продлен до 60 дней». 

11.1.4.
Комиссия осуществляет свою работу в месте нахождения Банка, с использованием компьютера Банка, соответствующего требованиям, изложенным в Приложении № 2 к настоящему Договору, установленной на него Системой и ключевых дискет, необходимых для разрешения конфликта Сторон. Зарегистрированные Открытые ключи абонентов, Карточки регистрации Открытых ключей хранятся в Банке и предоставляются Комиссии.

11.1.5.
Комиссия производит необходимые действия по разрешению конфликта и принимает решение о подтверждении подлинности ЭЦП в ЭД.

11.1.6.
Комиссия оформляет свое решение в письменной форме в виде акта, который содержит фактические обстоятельства, послужившие основанием для возникновения разногласий, порядок работы членов Комиссии, вывод о подлинности (ложности, приеме, передаче и т.п.) оспариваемого ЭД, обоснование вывода.

11.1.7.
Акт Комиссии составляется в двух экземплярах и подписывается всеми членами Комиссии. Члены Комиссии, не согласные с мнением большинства, подписывают акт с особым мнением, которое прикладывается к акту. Каждой из Сторон Комиссия направляет по одному экземпляру акта для принятия решения.

11.1.8.
Акт Комиссии является окончательным, пересмотру не подлежит и является обязательным для Сторон.

11.1.9.
При не достижении соглашения Сторон споры разрешаются в установленном законодательством порядке.

11.1.10.
Акт экспертной комиссии может являться доказательством при рассмотрении спора в Арбитражном суде.

12. СРОК ДЕЙСТВИЯ ДОГОВОРА, ПОРЯДОК ЕГО ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ

12.1.
Настоящий Договор вступает в силу с даты его подписания Сторонами.


12.2.
Банк оставляет за собой право в любой момент изменить условия настоящего договора. Эти изменения доводятся до сведения Клиента путем опубликования их (оферта) в сети Интернет на официальном сайте Банка -полный Интернет-адрес WEB-сайта – www.vakobank.com; www.вакобанк.рф, или любыми другими соответствующими способами, которыми он может ознакомиться (через систему «Банк-Клиент», в залах обслуживания Банка  и др.), за исключением изменений и дополнений, указанных в пункте 7.3.5. настоящего Договора.

При отсутствии возражений в течение месяца, они считаются принятыми.

12.3.
Клиент имеет право в одностороннем порядке расторгнуть настоящий Договор в любое время, направив в Банк письменное заявление о расторжении настоящего Договора.

12.4.
Банк имеет право в одностороннем порядке расторгнуть настоящий Договор, в случае, если Клиент не связывался с Банком по Системе в течение тридцати календарных дней со дня последнего сеанса связи.

12.5. Настоящий Договор составлен в двух экземплярах, по одному экземпляру для каждой из Сторон.

13. РЕКВИЗИТЫ СТОРОН

13.1.
Банк: АО КБ «ВАКОБАНК» 

Местонахождение:182110, г. Великие Луки ул. К. Либкнехта  д. 15

Почтовый  адрес :  182110, г. Великие Луки ул. К. Либкнехта  д. 15

Банковские реквизиты : Корреспондентский счет № 30101810200000000774 в РКЦ г. Великие Луки Отделения Псков

БИК 045853774, ИНН 6025001487   Телефоны ( 81153)  5-20-38, 5-16-01, 5-91-40, 5-79-31

13.2.
Клиент :

_______________________________________________________________________

                                                                                              (Реквизиты Клиента)

    АО КБ «ВАКОБАНК»                                        ________________________________

                                                                                                                                        (Сокращенное наименование Клиента)

__________________ (_____________)            _______________________ (______________)

__________________ (_____________)            _______________________ (______________)

М.П.                                                                               М.П. 

